Правила сертифікації користувачів…                                                                     4

	Український Національний Грід

Базовий Координаційний Центр
	[image: image1.png]




	Назва документу
	Правила сертифікації користувачів Української національної грід-інфраструктури

	Номер документу  та версія
	Документ №  NN – Version 1.0

	Остання дата оновлення
	Листопад, 15,2011



Анотація
Цей документ є додатком до Положення про УНГ і описує функції та принципи роботи Центру Сертифікації та послідовність дій при отриманні/продовженні/ сертифікатів користувача, вузла чи  сервіса.
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Додаток Г

Правила сертифікації користувачів Української національної грід-інфраструктури
 (проект)

1. Терміни та визначення.
Центр сертифікації (Certification Authority, CA) – це елемент грід-інфраструктури, що надає послуги видачі, підтримки та верифікації сертифікатів користувачів, вузлів і сервісів грід-сайтів національної грід-інфраструктури згідно з правилами європейської організації EUGridPMA. 
UGRID CA – це Центр сертифікації Української національної грід-інфраструктури (УНГ). Сайт UGRID CA розміщено за адресою ca.ugrid.org.
Центр реєстрації (Registration Authority, RA) – це елемент УНГ, що виконує процедуру початкової перевірки відповідності даних у запиті на сертифікат та документів наданих особою, що хоче отримати сертифікат. Інформація щодо діючих довірених Центрів реєстрації публікується на сайті ca.ugrid.org.


Оператор центру реєстрації – це співробітник RA, обов’язками якого є консультація користувачів з основних питань роботи з сертифікатами, перевірка відповідності даних у паперовій анкеті та електронній формі запиту на сертифікат, передача паперових анкет у CA та взаємодія з CA-операторами.

Оператор центру сертифікації – це співробітник СA, обов’язками якого є перевірка запитів в електронній формі, підписання сертифікатів, відкликання сертифікатів, генерація списку відкликаних сертифікатів (CRL), консультація користувачів зі складних питань роботи з сертифікатами, що виходять за межі компетентності RA-оператора, консультація RA-операторів. Допускається суміщення виконання обов’язків CA- та RA-операторів однією особою.

Персональний сертифікат користувача – SSL-сертифікат, що використовується для підтвердження особи користувача при роботі в грід-середовищі.
Сертифікат вузла – SSL-сертифікат, що використовується для підтвердження імені вузла при роботі в грід-середовищі.

Сертифікат сервіса – SSL-сертифікат, що використовується для підтвердження імені сервіса при роботі в грід-середовищі.

2. Функції центру сертифікації:

· працює відповідно до протоколів і правил сертифікації користувачів 

національної грід-інфраструктури; 

· надає послуги видачі, підтримки та верифікації сертифікатів 

користувачів національної грід-інфраструктури;

· надає послуги видачі, підтримки та верифікації сертифікатів вузлів 

та сервісів грід-сайту в національній грід-інфраструктурі;

· забезпечує надійну безвідмовну роботу інформаційної системи;

· забезпечує дотримання вимог інформаційної безпеки;

· забезпечує збереження від сторонніх осіб наданої користувачем під 

час реєстрації приватної інформації;
· сприяє створенню центрів реєстрації в регіональних та інших центрах;
· проводить навчання операторів центрів реєстрації.
3. Принципи роботи.
UGRID CA видає три типи сертифікатів:
· персональний сертифікат користувача,
· сертифікат вузла,
· сертифікат сервіса. 

Отримати сертифікат користувача має право особа, що є співробітником організації зі складу МОН, МОЗ чи НАН України та використовує чи планує використовувати грід для наукової, освітньої чи дослідницької діяльності. Не допускається використання сертифікатів у комерційних цілях.  

Отримання сертифікату є безкоштовним.

Сертифікати видаються строком на 1 рік. Перед закінченням строку дії персонального сертифікату користувач може замовити новий сертифікат. UGRID CA не оновлює існуючі сертифікати, тому користувач має згенерувати нову пару ключів.

Сертифікат повинен бути відкликаний (скасований) у наступних випадках:
· особа, що має сертифікат, припинила бути такою, що має право на отримання сертифікату;
· особа більше не потребує сертифікату;

· закритий (приватний) ключ був втрачений чи потрапив до рук сторонньої особи;
· достовірно відомо, що інформація, що міститься у сертифікаті, помилкова або неточна;
· вузол або сервіс, для якого видано сертифікат, перестав існувати;
· особа, що має сертифікат, не виконує правила політики видачі сертифікатів або правила роботи з сертифікатами (використовує не за призначенням).
Відкликання сертифікату може ініціювати:
· центр сертифікації СА або реєстраційні центри RA;
· особа – власник сертифікату;
· будь-яка інша особа, яка довела обставини, за якими сертифікат має бути скасовано.
4.  Послідовність дій при отриманні/продовженні/ сертифікатів (буде змінено найближчим часом опубліковано на сайті https://ca.ugrid.org).
4.1. Отримання нового сертифікату користувача.
Крок 1. Ознайомитись з “Політикою сертифікації та роботи з сертифікатами”, поточна версія якої опублікована на сайті ca.ugrid.org (https://ca.ugrid.org/docs/current_policy_ugrid.pdf).
Крок 2. Заповнити електронну форму “Certification Request Interface” на сайті ca.ugrid.org (https://ca.ugrid.org/request_cert.php) та отримати номер запиту, після чого завантажити скрипт генерації закритого ключа і запиту на сертифікат.

Крок 3.  На комп’ютері зі встановленим програмним забезпеченням openssl згенерувати закритий ключ і запит на сертифікат за допомогою отриманого скрипта.
Крок 4.  Надіслати електронною поштою на адресу ca@ugrid.org номер запиту. Файл із запитом (зазвичай,  це userreq.mail) надіслати електронною поштою чи завантажити через форму на сайті ca.ugrid.org (https://ca.ugrid.org/process.php).

Крок 5. Чекати повідомлення електронною поштою від оператора центру сертифікації. У листі буде повідомлено про коректність запиту або, якщо запит некоректний чи форма заповнена невірно, буде вказано на помилки чи недоліки, які необхідно виправити, розпочавши знову з Кроку 2.

Крок 6. З’явитись особисто до найближчого RA та надати оператору центру реєстрації:

· документ, що посвідчує особу з фотокарткою (наприклад, громадянський чи закордонний паспорт) та дві його копії;

· документ, що підтверджує роботу в організації зі складу МОН, МОЗ  чи НАН України та використання грід у своїй роботі (наприклад, лист
 від організації з печаткою, договір на виконання грід-проектів в межах бюджетних тем);

· заповнену паперову анкету “Запит на отримання сертифікату користувача”, яку необхідно завантажити з сайту ca.ugrid.org (https://ca.ugrid.org/docs/request.pdf) та роздрукувати. 

Крок 7. Чекати повідомлення електронною поштою з інструкцією щодо завантаження підписаного сертифіката.

4.2. Продовження сертифікату користувача та отримання або продовження сертифікату вузла чи сертифікату сервіса.
Крок 1. Заповнити електронну форму “Certification Request Interface” на сайті ca.ugrid.org (https://ca.ugrid.org/request_cert.php) та отримати номер запиту, після чого завантажити скрипт генерації закритого ключа і запиту на сертифікат.

Крок 2. На комп’ютері зі встановленим програмним забезпеченням openssl згенерувати закритий ключ і запит на сертифікат за допомогою отриманого скрипта.

Крок 3. Надіслати електронною поштою на адресу ca@ugrid.org лист, що містить файл із запитом (зазвичай, це userreq.mail). Цей лист має бути підписаний приватним ключем, якому відповідає діючий персональний сертифікат користувача, який замовляє новий сертифікат.
 Крок 4. Чекати повідомлення електронною поштою від оператора центру сертифікації. У листі буде повідомлено про коректність запиту або, якщо запит некоректний чи форма заповнена невірно, буде вказано на помилки чи недоліки, які необхідно виправити, розпочавши знову з Кроку 2.

Крок 5. Чекати повідомлення електронною поштою з інструкцією щодо завантаження підписаного сертифіката.
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